VYHLASKA
Uiadu pro ochranu osobnich udaji
ze dne 3. fijna 2001

o upresnéni podminek stanovenych v § 6 a 17 zikona o elektronickém podpisu
a o upresnéni poZzadavkii na nastroje elektronického podpisu

Utad pro ochranu osobnich udajii (dale jen ,,Ufad“) stanovi podle § 20 zakona
¢.227/2000 Sb., o elektronickém podpisu a o zméné nékterych dalSich zdkonl (zékon
o elektronickém podpisu):

§1

Piredmét tpravy

Tato vyhlaska upfesiiuje podminky stanovené v § 6 a 17 zdkona o elektronickém
podpisu a zptsob, jakym se jejich splnéni bude dokladat, a pozadavky, které musi spliiovat
nastroje elektronického podpisu, a nalezitosti postupu a zplsobu vyhodnocovani shody
nastrojii elektronického podpisu s témito pozadavky.

§2

Zpisob dokliadani splnéni povinnosti stanovenych v § 6 zakona o elektronickém podpisu

(1) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty doklada splnéni

povinnosti stanovenych v § 6 zakona o elektronickém podpisu témito dokumenty

a) certifikacni politikou,

b) certifikacni provadéci smérnici,

c) celkovou bezpecnostni politikou,

d) systémovou bezpecnostni politikou,

e) planem pro zvladani krizovych situaci a planem obnovy a

f) odhadem dostate¢nosti financnich zdroju a doklady o tom, ze disponuje t€émito financnimi
zdroji.

(2) Obsahem certifikacni politiky je zejména

a) stanoveni zasad, které poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty uplatiiuje pii zajisténi sluzeb spojenych s elektronickymi podpisy, a

b) popis vlastnosti dat pro vytvaieni elektronického podpisu a jim odpovidajicich dat pro
ovéfovani elektronického podpisu, ktera si vytvaii osoba zadajici o vydani
kvalifikovaného certifikatu a k nimz ma byt vydan kvalifikovany certifikat; kryptografické
algoritmy a jejich parametry, které musi byt pro tato data pouzity, jsou uvedeny v piiloze
¢. 1 této vyhlasky.

(3) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty umoziiuje
trvaly dalkovy pfistup ke své certifikacni politice.



(4) Obsahem certifikacni provadéci smérnice je zejména stanoveni postupid, které
poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty uplatiuje pti zajisténi
sluzeb spojenych s elektronickymi podpisy.

(5) Obsahem celkové bezpecnostni politiky je zejména stanoveni cilli a popis zplsobu
zajisténi celkové bezpecnosti poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované
certifikaty.

(6) Obsahem systémové bezpecnostni politiky je zejména stanoveni cild a popis zplisobu
zajisténi  bezpecnosti informacniho systému, jehoz prostfednictvim poskytovatel
certifikacnich sluzeb vydavajici kvalifikované certifikdty =zajiStuje sluzby spojené
s elektronickymi podpisy (dale jen ,,informacni systém pro certifikacni sluzby*). Systémova
bezpecnostni politika obsahuje zejména
a) zpusob uplatnéni celkové bezpecnostni politiky ve vztahu k informacnimu systému pro

certifikacni sluzby,

b) popis vazeb mezi informacnim systémem pro certifikacni sluzby a jinymi informacnimi
systémy, které provozuje poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty,

c) zpusob ochrany dat a jinych prvkl informacniho systému pro certifikaéni sluzby,

d) popis bezpecnostnich opatteni a

e) vyhodnoceni analyzy rizik.

(7) Pozadavky na celkovou bezpe¢nostni politiku a systémovou bezpecnostni politiku
Utad zvetejiiuje ve Véstniku Utadu.

(8) Obsahem planu pro zvladani krizovych situaci je zejména stanoveni postuptli, které
jsou uplatnény v pfipadé mimotadné udalosti. Mimotfaddnou udélosti se pro ucely této
vyhlasky rozumi udaélost, ktera ohrozuje poskytovani sluzeb spojenych s elektronickymi
podpisy a kterd nastavd zejména v dusledku selhani informac¢niho systému nebo vyskytu
faktoru, ktery neni pod kontrolou poskytovatele certifikacnich sluzeb vydavajiciho
kvalifikované certifikaty.

(9) Obsahem planu obnovy je zejména stanoveni postupll pro obnovu fadné funkce
informacniho systému pro certifikacni sluzby.

(10) Pi1 zajiStovani sluzeb spojenych s elektronickymi podpisy poskytovatel
certifikacnich sluzeb vydavajici kvalifikované certifikaty postupuje podle dokumentii
uvedenych v odstavci 1 pism. a) az f).

(11) Dostatecnosti finan¢nich zdroji je schopnost poskytovatele certifikacnich sluzeb
vydavajicitho kvalifikované certifikaty financn€ zabezpecit tadné provozovéani sluzeb
spojenych s elektronickymi podpisy i s ohledem na riziko odpovédnosti za Skody.

§3
Bezpecnost postupu pri vydavani kvalifikovanych certifikata
a provozovani seznamu kvalifikovanych certifikatii, které byly zneplatnény

(1) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty podepisuje
zarucenym elektronickym podpisem kvalifikované certifikaty a seznamy kvalifikovanych



certifikatl, které byly zneplatnény. Tento zaruceny elektronicky podpis musi byt zalozeny na
kvalifikovaném certifikatu poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované
certifikaty.

(2) Nastroj elektronického podpisu pouzivany pro podepisovani podle odstavce 1 nelze
pouzit pro jiné ucely.

(3) Uvedeni do provozu a zména provozniho rezimu nastroje elektronického podpisu
pouzivaného pro podepisovani podle odstavce 1 vyzaduji, aby je provadély soucasn¢€ nejméné
dvé fyzické osoby, které jsou pro tuto Cinnost urCeny poskytovatelem certifikacnich sluzeb
vydavajicim kvalifikované certifikaty.

(4) Vpripadé, ze jsou data pro vytvareni elektronického podpisu pouzivdna pro
podepisovani vydavanych kvalifikovanych certifikath a pro podepisovani seznamu
kvalifikovanych certifikatl, které byly zneplatnény, nelze je pouzit pro jiné ucely.

(5) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty zajisti
dostupnost svého kvalifikovaného certifikatu nejméné dvéma na sob& nezavislymi zptisoby.

(6) Seznam kvalifikovanych certifikata, které byly zneplatnény, je provozovan tak, aby
jeho dostupnost byla zajisténa nejméné dvéma na sobé nezavislymi zpisoby, které umoznuji
dalkovy ptistup a jsou nepfetrzit¢ dostupné.

(7) Doba mezi ukoncenim platnosti kvalifikovaného certifikatu a zvefejnénim udaje
o ukoncenti této platnosti v seznamu kvalifikovanych certifikati, které byly zneplatnény, mize
Cinit nejvySe 12 hodin. Tento Udaj obsahuje c¢islo kvalifikovaného certifikatu unikatni
u poskytovatele certifikacnich sluzeb vydavajiciho kvalifikované certifikaty, datum a cas
s uvedenim hodiny, minuty a sekundy, od kdy byl kvalifikovany certifikat zneplatnén.

§4

Bezpec¢nost informacniho systému pro certifika¢ni sluzby

(1) Pouzivany informacni systém pro certifikacni sluzby se povazuje za bezpecny, pokud
u dat, ktera zpracovava, je zajiSténa divérnost, integrita, dostupnost a prokazatelnost jejich
puvodu a pﬁkud odpovidd pozadavkiim technické normy upravujici oblast informacni
bezpecnosti.

(2) Za ucelem dolozeni bezpeCnosti postupii podle § 6 odst. 1 pism. j) zakona
o elektronickém podpisu poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikaty zajisti zaznamenavani udalosti pfi
a) vydani kvalifikovanych certifikata,
b) ukonceni platnosti kvalifikovanych certifikatd,
¢) nakladani s daty pro vytvafeni elektronického podpisu a jim odpovidajicimi daty pro
oveétovani elektronického podpisu poskytovatele certifika¢nich sluzeb vydavajiciho

b CSN ISO/IEC 15408 Informacni technologie - Bezpe¢nostni techniky - Kritéria pro
hodnoceni bezpecnosti informacnich technologii, bezpecnostni profil odpovidajici Grovni
zarucCitelnosti bezpecnosti 4.



kvalifikované certifikaty (déle jen ,,parové data poskytovatele®), a to beéhem jejich celého
zivotniho cyklu, a

d) nakladani s kvalifikovanym certifikdtem poskytovatele certifikacnich sluzeb vydavajiciho
kvalifikované certifikaty, a to béhem celého zivotniho cyklu tohoto certifikatu.

(3) Zaznamy o udélostech podle odstavce 2 musi byt pofizovany, uchovavany
a zpracovavany se zachovanim prokazatelnosti plivodu, dostupnosti, integrity, casové
autenti¢nosti a davérnosti téchto zaznamd.

(4) Prostory, kde dochézi k Cinnosti podle odstavcti 1 az 3 a podle § 5 odst. 1, IE.}ISi byt
zabezpeceny obdobné jako objekty kategorie ,,D* podle zvlastniho pravniho pfedpisu.

(5) Za ucelem dolozeni bezpecnosti postupti podle § 6 odst. 1 pism. j) a k) zakona
o elektronickém podpisu poskytovatel certifikacnich sluzeb vydavajici kvalifikované
certifikdty pofizuje pisemné zaznamy o tom, Ze osoby jim uréené k zajiStovani sluzeb
spojenych s elektronickymi podpisy jsou
a) seznamovany v potiebném rozsahu s dokumenty uvedenymi v § 2 odst. 1 pism. a) aze) a
b) proskolovany tak, aby jejich odborné predpoklady odpovidaly vykonavané ¢innosti.

§5
Bezpec¢nost postupu pri nakladani s parovymi daty poskytovatele certifika¢nich sluzeb
vydavajiciho kvalifikované certifikaty

(1) Pfi vytvareni, pouzivani a uchovavani parovych dat poskytovatele certifikatnich
sluzeb vydavajiciho kvalifikované certifikaty musi byt jakékoliv manipulace s témito daty
provadéna
a) vyhradné¢ fyzickymi osobami, které jsou pro tuto c¢innost urCeny poskytovatelem

certifikacnich sluzeb vydavajicim kvalifikované certifikaty,
b) podle postupii stanovenych certifikacni provadéci smérnici a
c) v souladu se systémovou bezpec¢nostni politikou.

(2) Pii vytvafeni parovych dat poskytovatele certifikatnich sluzeb vydavajiciho
kvalifikované certifikaty musi byt pouzity kryptografické algoritmy a jejich parametry, které
jsou uvedeny v piiloze €. 2 této vyhlasky.

(3) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty je povinen sva
data pro vytvareni elektronického podpisu znicit po ukonceni jejich Zivotniho cyklu; o tom
poftizuje zapis, ktery obsahuje
a) popis zplusobu zniceni dat,

b) datum zniceni dat,

¢) datum poftizeni zapisu a

d) jméno, pfijmeni a podpis osoby uréené poskytovatelem certifikacnich sluzeb vydavajicim
kvalifikované certifikaty k tomu, aby zniceni dat zajistila.

(4) Poskytovatel certifikacnich sluzeb vydavajici kvalifikované certifikaty v ptipadé
neopravnéné¢ho pouziti nebo vzniku divodné obavy ze zneuziti svych dat pro vytvareni
elektronického podpisu uzivanych pro podepisovani vydavanych kvalifikovanych certifikati

? Vyhlaska €. 339/1999 Sb., o objektové bezpeénosti.



apro podepisovani seznamu kvalifikovanych certifikati, které byly zneplatnény, je

bezodkladn¢ povinen

a) ukoncit platnost svého kvalifikovaného certifikatu, ktery byl k t¢émto datim vydan,

b) ukoncit platnost kvalifikovanych certifikath, které byly t€émito daty podepsany,

c) zpristupnit informaci o ukonceni platnosti svého kvalifikovaného certifikatu s uvedenim
davodu ukonceni platnosti, a to nejméné dvéma na sobé nezavislymi zpusoby, které
umoziuji dalkovy pfistup a jsou nepietrzité dostupné, a

d) informovat osoby, které byly dotéeny ukoncenim platnosti kvalifikovaného certifikatu
podle pismene a) o ukonceni platnosti jejich kvalifikovanych certifikati vydanych timto
poskytovatelem certifikacnich sluzeb. V informaci musi byt uveden divod ukonceni
platnosti kvalifikovaného certifikatu podle pismene a).

§6
Ovéreni bezpe¢nosti pouzZivani informacniho systému pro certifikacni sluzby a zajisténi
dostatecné bezpecnosti postupi, které tento systém podporuji

Pozadavek na bezpecnost pouzivani informacniho systému pro certifikacni sluzby

a zajiSténi dostatecné bezpecnosti postupd, které tento systém podporuji, se povazuje za

splnény, pokud je dolozen

a) dokumenty uvedenymi v § 2 odst. 1 pism. a) az e),

b) vysledkem hodnoceni, podle né¢hoz jsou splnény pozadavky technické normy upravujici
oblast informaéni bezpe&nosti, V) a

¢) pisemnym posudkem, jehoz soucasti je potvrzeni, ze podle kontroly bezpecnostni shﬁiy,
ktera byla provedena podle technické normy upravujici oblast informacni bezpecnosti, - je
pouzivani informacniho systému pro certifikac¢ni sluzby v souladu se zpiisoby zajisténi
bezpecnosti stanovenymi v dokumentech uvedenych v § 2 odst. 1 pism. c¢) a d). Kontrola
bezpecnostni shody musi byt provadéna opakované, a to vzdy nejpozdéji do 12 meésicti od
provedeni posledni kontroly bezpecnostni shody.

§7

Prostiedky pro bezpecné vytvareni a ovérovani zaruceného elektronického podpisu

(1) Prostiedek pro bezpecné vytvareni zarueného elektronického podpisu musi mit
vlastnosti, které bezprostiedné pred podepsanim datové zpravy zajisti, aby podepisujici osoba
a) byla informovana, Ze pouziva tento prostiedek, a
b) zadala ptistupové heslo nebo byl uplatnén jiny obdobny autentiza¢ni mechanismus.

(2) Prosttedek pro bezpecné vytvareni zaru¢eného elektronického podpisu musi pouzivat
kryptografické algoritmy a jejich parametry, které jsou uvedeny v piiloze €. 2 této vyhlasky.

(3) Prostiedek pro bezpecné vytvareni zarucené¢ho elektronického podpisu vyzaduje
dostateCnou zaruku bezpecCnosti; tento pozadavek se povazuje za splnény, pokud prostiedek
odpovida pozadavkiim technické normy upravujici oblast informacni bezpec¢nosti.

(4) Splnéni pozadavkii na prostfedek pro bezpecné vytvaieni zaruceného elektronického
podpisu stanovenych v § 17 zakona o elektronickém podpisu se doklada

% CSN ISO/IEC TR 13335 Informaéni technologie - Smérnice pro fizeni bezpe¢nosti IT 1 - 3.



a) vysledkem hodnoceni prostfedku pro bezpecné¢ vytvareni zarucené¢ho elektronického
podpisu a seznamem technickych norem upravujicich oblast informa¢ni bezpecnosti,
podle kterych byl hodnocen, a

b) podrobnym popisem funkce a technickou dokumentaci prostiedku pro bezpecné vytvareni
zaruceného elektronického podpisu.

(5) Pozadavky uvedené v odstavcich 2 az 4 musi splilovat rovnéz prostiedek pro bezpecné
ovérovani zaru¢eného elektronického podpisu.

§8

NaleZitosti postupu a zptsobu vyhodnocovani shody nastroju elektronického podpisu

(1) Utad vyhodnocuje na zakladé pisemné Zadosti shodu nastrojii elektronického podpisu
uréenych pro podepisovani vydavanych kvalifikovanych certifikdth a seznamu
kvalifikovanych certifikata, které byly zneplatnény, spozadavky stanovenymi zakonem
o elektronickém podpisu.

(2) Zadost podle odstavce 1 musi obsahovat

a) podrobny popis funkce a technickou dokumentaci nastroje elektronického podpisu podle
odstavce 1 a

b) vysledek hodnoceni kryptografickych funkci, které pouziva nastroj elektronického
podpisu podle odstavce 1 a které musi odpovidat pozadavkim Ufadu na kryptografické
moduly. Tyto pozadavky Utad zvefejiiuje ve Véstniku Utadu. Toto hodnoceni zajistuje
zpravidla dodavatel ptislusného nastroje elektronického podpisu.

(3) Pokud néstroj elektronického podpisu podle odstavee 1 splituje pozadavky stanovené

zékonem o elektronickém podpisu a Utad vyslovi shodu, je nastroj povazovan za bezpecny.
Seznam néstroji, u nichz byla vyslovena shoda, zvetejiiuje Utad ve Véstniku Utadu.

§9

Ukinnost

Tato vyhlaSka nabyva ucinnosti dnem vyhlaseni.

Piedseda:
RNDr. Neuwirt v. r.



Ptiloha ¢. 1 k vyhlasce ¢. .../... Sb.

Kryptografické algoritmy a jejich parametry
pro data pro vytvareni elektronického podpisu a jim odpovidajici data pro ovérovani
elektronického podpisu, ktera si vytvari osoba zadajici o vydani kvalifikovaného

certifikatu, a k nimz ma byt vydan kvalifikovany certifikat

Podp}sové Asyme.:trlcky Mlnm?alnrl parametry Metoda urcend pro Hagovaci funkee
schéma algoritmus asymetrického algoritmu padding

001 RSA MinModLen=1020 emsa-pkes #1-v1.5 SHAI

002 RSA MinModLen=1020 emsa-pss SHA1

003 RSA MinModLen=1020 emsa-pkes #1-v1.5 RIPEMD160

004 RSA MinModLen=1020 emsa-pss RIPEMD160
MinLen=1024

005 DSA quinLen:1 P - SHAI
qMinLen=160

006 ECDSA-F, rOMin=10" - SHAI
MinClass=200
qMinLen=160

007 ECDSA-F2™ rOMin=10" - SHAL
MinClass=200

008 RSA MinModLen=1020 emsa-pkes #1-v1.5 MD5

009 RSA MinModLen=1020 emsa-pss MD5




Ptiloha ¢. 2 k vyhlasce ¢. .../... Sb.

Kryptografické algoritmy a jejich parametry
pro vytvareni parovych dat poskytovatele
a pro prostiredky pro bezpe¢né vytvareni a ovérovani
zaruceného elektronického podpisu

Podpisova schémata

Minimalni Algoritmus
Podpisové | Asymetricky parametry pro Metoda urcena pro Hasovaci
schéma algoritmus asymetrického generovani padding funkce
algoritmu klica
001 RSA MinModLen=1020 | rsagenl emsa-pkcs #1-v1.5 SHA1
002 RSA MinModLen=1020 | rsagenl emsa-pss SHA1
003 RSA MinModLen=1020 | rsagenl emsa-pkcs #1-v1.5 | RIPEMD160
004 RSA MinModLen=1020 | rsagenl emsa-pss RIPEMD160

pMinLen=1024

005 DSA gMinLen=160

dsagenl - SHA1

qMinLen=160
006 ECDSA-F, r0Min=10" ecgenl - SHAI
MinClass=200

qMinLen=160
007 ECDSA-F2™ rOMin=10* ecgenl - SHAI
MinClass=200

Algoritmy pro generovani klic¢a

Metoda
Oznaceni generatoru | PouZzivané Asymetricky generovani Parametry nahodného
klica oznaceni algoritmus nahodnych generatoru
Cisel
4.01 rsagenl RSA trueran EntropyBits>128
trueran nebo .
4.02 dsagenl DSA pseuran EntropyBits>128 nebo
(FIPS 186-2) SeedLen>128
403 ecgenl ECDSA-F, nerzﬁ)o trueran nebo EntropyBits=128 nebo
ECDSA-F2 pseuran SeedLen>128
Metody generovani nahodnych ¢isel
Oznacen n’a’lhodného Pouzivané jméno Parametry nahodného generatoru
generatoru
5.01 trueran EntropyBits
5.02 pseuran SeedLen
5.03 FIPS 186-2-31 SeedLen
5.04 FIPS 186-2-32 SeedLen




