Systéem pro detekci
a vysetrovani
Kybernetickych
udalosti

Fidelis Elevate
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Tento dokument muzZe obsahovat divérné informace a je ur€en vyhradné
pro potreby MHMP




Technologie Fidelis Elevate

Platforma pro automatizovanou detekci, vysetrovani, reakci a hunting
(integrovana platforma, mnoho forem a zplGsob( pouZziti)

Fidelis Elevate — ADR — Automated Detection and Response :

e platforma pro prevenci, detekci a vysetfovani kybernetickych incidentu

e nastroj pro hlubokou vizibilitu déni na siti i koncovych bodech

» Poskytuje komplexni pohled, kontext a automatizovanou analyzu, popf. reakci na
kybernetické hrozby a udalosti (incidenty)

Obsahuje tfi zakladni moduly

e Fidelis Network — detekce a prevence na )

o XDR -
FIDELIS sitovem provozu (hloubkovd analyza sitového provozu) > Extended
SLEXAIE * Fidelis Endpoint — EDR - ochrana koncovych Detection and
bodU (detekce, reakce, remediace, vysetiovdni) D (impEmeerifv)égJ?asMSMP)

* Fidelis Deception — inteligentni pasti a navnady AR
(proaktivni ,post-breach” detekce) EE 2 2“
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Zakladni vlastnosti Fidelis Elevate

Schopnosti systému Active XDR implementované v ramci platformy Elevate

Protektivni

Detekce hrozeb na
siti a ochrana
ztraty/uniku dat na
siti

Detekce
hrozeb/udalosti na
koncovych bodech

a reakce

Reaktivni

Zasahy na bazi
detekovanych
hrozeb a udalosti.

Asistovana
(automatizovana)
podpora
vySetrovani
udalosti

Proaktivni

Automatizované
detekce hrozeb a
reakce na udalosti

Dynamické inteligentni
pasticky

Mapovani terénu

,Hunting” znamych
indikatord naruseni

Prediktivni Retrospektivni

Analyza na bazi Automatizovana
anomalii, retrospektivni
strojového uceni a analyza
umeélé inteligence,
data science.

Predikce hrozeb a
udalosti

Pro provoz systém vyuziva hardwarové prostredky (servery a sondy) umisténé ve dvojici
datovych center magistratu.
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Pozice v architekture systému kybernetické
bezpecnosti MHMP

A Threat-intel
Internet (@ QMepNet
== E == ne

Detekce, reakce, vySetirovani
= network detetion

& response (NDR)
= End-point detection

& response (EDR)

. XDR (eXtended <——-
N detection & response)

FIDELIS
ELEVATE

SOC tym
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! Detekce, reakce,
! komplexni prehled
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Checkpoint Prevence, reakce
Harmony End-point protection
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Analyza a statistiky provozu Fidelis Elevate

Analyza sitového provozu na
vstupnich bodech perimetru:

° v , , . FSS_Outbound Encrypted Tunnel 624

i p rU m e rny a n a |yZOva ny p rOVOZ FSS_Suspicious HTTP User-Agent 128

FSS_TRT Attributed Intelligence 53

800 Mb ps W Malware - HEURISTIC 41

, ] M valware - TROJAN 33

e systém je po celou dobu provozu I s executable it Mising o 15
A 1 X 4 rregular u

,laden” —tj. bezpeclnostni Il Nome blackisted by feed 13

z [ 4 . 4 FSS_Confidential Large Archive 12

udalosti jsou lépe filtrovany Files
. e s . v Vvevys FSS_Feed Phishing Domains 4
a jejich analyza je presnéjsi Il F55_Suspicious DNS Query ;

e vsrpnu 2021 bylo zaznamenano
a vysetreno celkem 1 739
bezpecnostnich udalosti

110

e tyto udalosti jsou dale tridény
a vyhodnoceny % |

* nagrafu 1l je uvedeno top 10 70
detekci o

50

 graf 2 zobrazuje pocty dennich w0+
detekci v srpnu 2021 =1
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Analyza a statistiky provozu Fidelis Elevate

Analyza provozu koncovych bodu:

e Aktualné je do dohledu napojeno cca 2 800 koncovych bodU - stanic a server( (v ramci
probihajiciho projektu je dokoncovano kompletnim pokryti koncovych bod)

e Tato Cast je vyuzita zejména pro dosetreni a analyzu nezadoucich aktivit na koncovych
stanicich.

e Postupnym dopresnovanim detekcnich pravidel jsou analyzovany jednotky az desitky
udalosti denné — viz grafy nize 351 bezpecnostnich udalosti / mésic kvéten.

* NejCastéjsi detekce jsou: ransomware, komunikace na podezrelé IP, Sifrovana komunikace
pres DNS, torrent, komunikace na CnC, pokus o zajisténi persistence nezadouciho SW,
vypnuti AV ochrany na koncové stanici, podezrely soubor v systémovém adresari, tézba
kryptomén, prenosy velkych archivl, Nobelium.




Analyza a statistiky provozu Fidelis Elevate

Priklad freSeného masivniho kybernetického tutoku (kampané) — NOBELIUM

Jedna se o celosvétovy utok prostrednictvi tzv. phising techniky
Hlavni ¢ast utoku probihala pocatkem cervence 2021

Celkem bylo systémem Elevate v Cervenci 2021 zaznamenano a zablokovano celkem
84 140 pokusUl o aktivitu v ramci Utoku

Utok byl dofeden a jsou blokovany komunikace s CnC servery vyuZitymi k Gtoku NOBELIUM
graf ukazuje denni pocty reSenych udalosti kampané NOBELIUM
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Diskuze.




Dekujeme za
POZOornost.
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