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4 KROKY K BEZPEČENÝM DATOVÝM SKLADŮM

DATA

DETEKCE

PREVENCE

UDRŽITELNOST

Identifikace a lokalizace citlivých dat

Monitoring kvůli možnému zneužití

Zajištění přístupu pouze pro správné uživatele

Efektivní kontrolní mechanismy
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OCHRANA DAT NORMY A ZÁKONY 
ISO 27001, GDPR, ZoKB, PCI DSS, HIPAA

DETEKCE HROZEB VČETNĚ 

REAKCE

KLÍČOVÉ VLASTNOSTI VARONISU

JEDNA CENTRÁLNÍ PLATFORMA, IMPLEMENTACE V ŘÁDĚCH MDS
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JAKÉ DATOVÉ SKLADY CHRÁNÍ VARONIS?

Windows ExchangeSharePointOffice 365 NASUnix/Linux

Active

Directory

Microsoft

Teams
VPN/DNS/Web
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OCHRANA DAT

ZÁKONY A NORMY

DETEKCE HROZEB A 
REAKCE

Varonis Data Security Platform

DATOVÉ SKLADY A 

INFRASTRUKTURA
PŘÍPADY POUŽITÍANALYTIKA & AUTOMATIZACE

Přístupové
prav a

Uživatelé & 
skupiny

Dozor
perimetru

Události

AD
Dohled

Klasifikace
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Windows Exchange

ShareP oint

O ffice 365

NA SUnix/Linux

Direc tory

Services

Edge

Services

Box
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A mnoho dalších otázek… .

DŮLEŽITÉ OTÁZKY, NA KTERÉ SE HLEDÁ ŠPATNĚ ODPOVĚĎ

Kdo a jaké přístupy má na soubory, složky a emailové schránky? 

Jsou efektivně využívána?

Kdo otevírá, modifikuje, přesouvá, maže data nebo emaily?  

Které data obsahují citlivé informace? Kde se data nacházejí ? Nejsou volně dostupná ? Kdo 

na ně má přístup ? Kdo s nimi pracoval ? Velké koncentrace citlivých dat ?

Co se děje v MS AD? Kdo, kdy a jaké změny udělal? Neaktní účty? Expirovaná hesla? Neúspěšné

pokusy o autorizaci?

Co se děje na perimetru ? Posílá mi někdo data soukromýmemailem? Přípojuje se na data skrze

VPN ? Nahrává mi někdo data na ulozto.cz, uschovna.cz, atp.  ?

Jak identifikovat nežádoucí a zastaralá data?
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88%
improvement in TTD

(t ime to detection)

75%
reduction in attack surface

#1
rated and reviewed UEBA & 

file analysis solut ion

4.9
out of 5 stars across hundreds 

of reviews
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REFERENCE
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Pozice Varonisu v rámci bezpečnostních řešení

IAM DLP

UBA SIEMwww.varonis.com/tap
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Proof of Concept – 30 dní

Instalace

Zaškolení

Ukázka rizik na živém

produkčním prostředí

Reporty na míru

Vyhotovenízávěrečné

zprávy

EXPRESNÍ ANALÝZA RIZIK
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NÁSLEDUJE ŽIVÁ UKÁZKA


